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Пояснительная записка

В настоящее время редкая семья не имеет компьютера. И зачастую ученики задают вопрос «что делать?», если случились проблемы с открытием документа, архива или вообще с загрузкой ПК. Чтобы научить ребят решать и предотвращать подобные проблемы, на уроках  информатики, нужно значительно больше времени, чем заложено  в программе базового курса информатики. Поэтому для углубления знаний и отработки навыков по защите информации на собственном ПК был разработан данный  элективный курс.
Программа рассчитана  на   17 часов  (1 ч   в   неделю, одно полугодие). Помимо этого курс предусматривает самостоятельную внеклассную работу – написание реферата, подготовку выпускной работы с использованием дополнительных материалов, в том числе получение из сети Internet.

Данный элективный курс может проводиться как в 8-9 классах, так в  10-11 классах с  любым  профилем  обучения.  

Аппаратно-программное обеспечение курса:

каждый ПК должен быть оснащен ОС Windows, браузером (например, Internet Explorer), архиватором WinRar, антивирусной программой.

Цель изучения данного курса: знакомство с основами защиты информации на ПК.

Задачи:

· познакомиться с основными угрозами потери информации,

· рассмотреть методы защиты информации,

· освоить программные средства для защиты информации (антивирусы, архиваторы,  возможности ОС Windows),

· овладеть основами работы в web-редакторе.

По окончании элективного курса учащиеся должны разработать комплекс мер по защите информации на своем ПК.

РЕЦЕНЗИЯ

 на образовательную программу элективного курса «Защита информации» для учащихся 9 классов общеобразовательных школ

Составитель: Рукис Елена Николаевна, учитель МОУ МУК по специальности «Оператор электронно-вычислительных и вычислительных машин».


Представленная на рецензию программа элективного курса «Защита информации» составлена на основе рабочей авторизованной программы по специальности «Оператор электронно-вычислительных и вычислительных машин» для учащихся 9 классов.

Задачами курса являются: ознакомление с основными угрозами потери информации, рассмотрение методов защиты информации, освоение  программных средств для защиты информации (антивирусы, архиваторы,  возможности ОС Windows), овладение основами работы в web-редакторе.
Курс предусматривает самостоятельную внеклассную работу – написание реферата, подготовку выпускной работы с использованием дополнительных материалов, в том числе получение из сети Internet.


Курс обучения направлен на реализацию идеи предпрофильной профессиональной ориентации школьников и способствует их самоопределению в будущем при выборе профессии.


Представленная программа интересна, актуальна и может быть использована в средних общеобразовательных школах и межшкольных учебных комбинатах для профильной подготовки старшеклассников. 
Рецензенты:
О.Ю. Горбач, учитель информатики
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Отзыв 

о реализации учителем МОУ МУК 
Рукис Еленой Николаевной элективного курса 
«Защита информации» 
в муниципальном образовательном учреждении для детей межшкольном учебном комбинате
В рамках реализации предпрофильной подготовки учащихся и способствования их самоопределению в будущем выборе профессии учитель МОУ МУК Рукис Елена Николаевна проводила в 2008 — 2009 учебных годах в МОУ МУК среди учащихся 9 классов элективный курс «Защита информации».

Общей целью данного элективного курса являлось знакомство с основами защиты информации на ПК.

В соответствии с целью курса на занятиях была использована информация, способная вызвать познавательный интерес у учащихся и представляющая для них несомненную ценность вне зависимости от выбранного ими профиля обучения.

Реализация данного элективного курса позволила выполнить следующие задачи: 

· познакомиться с основными угрозами потери информации,

· рассмотреть методы защиты информации,

· освоить программные средства для защиты информации (антивирусы, архиваторы,  возможности ОС Windows),

· овладеть основами работы в web-редакторе.

Огромное количество практических примеров, создание учебных игровых ситуаций, работа учащихся в малых группах, являются несомненным плюсом проводимых занятий. 

Следует отметить, что учащиеся с удовольствием и огромным интересом посещали элективный курс и получили те знания, которые, несомненно, пригодятся в их будущей профессиональной деятельности.

Директор МОУ МУК     






М.Г. Антоненко
ПЛАН КУРСА

«Защита информации»

	№ урока
	Наименование тем
	Количество часов

	
	
	всего
	теория
	практика

	1
	2
	3
	4
	5

	
	Информационная безопасность  
	2
	
	

	1
	Понятие информационной безопасности. Угрозы информационной безопасности. Уровни защиты информации.
	
	1
	

	2
	Технологии преступлений и злоупотреблений. Меры защиты информации.
	
	1
	

	
	Информационные технологии и право  
	3
	
	

	3
	Правовая защита информации. Виды компьютерных правонарушений.
	
	1
	

	4
	Защита авторских прав на тиражирование информации.
	
	1
	

	5
	Виды программного обеспечения (лицензионное, условно бесплатное, бесплатное) и правила их использования
	
	1
	

	
	Программно-технические меры обеспечения информационной безопасности .
	9
	
	

	6-7
	Обеспечение информационной безопасности средствами ОС Windows XP: защита файлов, защита компьютера.
	
	1
	1

	8
	Параметры безопасности, управление доступом, паролирование.
	
	
	1

	9
	Служебные программы Windows XP: очистка диска, дефрагментация диска, аварийное восстановление системы.
	
	
	1

	10
	Использование служебных программ для повышения эффективности работы ПК
	
	
	1

	11
	Компьютерные вирусы, виды компьютерных вирусов, пути проникновения вирусов в ПК. 
	
	1
	

	12
	Меры по защите от вирусов. Антивирусные программы.
	
	1
	

	13
	Архивация файлов: понятие, виды архиваторов, приемы работы с архиваторами.
	
	
	1

	14
	Резервирование и восстановление информации.
	
	
	1

	
	Сетевая безопасность
	2
	
	

	15
	Принципы и приемы защиты информации во время транспортировки по электронным сетям.
	
	1
	

	16
	Правила сетевой безопасности.
	
	1
	

	
	Защита проектов
	1
	
	

	17
	Защита проектов
	
	1
	

	ИТОГО:
	17
	11
	6


СОДЕРЖАНИЕ КУРСА

«Защита информации»

Теория – 11 часов.

	Тема 1. Информационная безопасность – 2 часа  

	Понятие информационной безопасности. Угрозы информационной безопасности. Уровни защиты информации.

	Технологии преступлений и злоупотреблений. Меры защиты информации.


Тема 2. Информационные технологии и право – 3 часа   
	Правовая защита информации. Виды компьютерных правонарушений.

	Защита авторских прав на тиражирование информации.

	Виды программного обеспечения (лицензионное, условно бесплатное, бесплатное) и правила их использования


Тема 3. Программно-технические меры обеспечения информационной 

безопасности- 3 часа.
	Обеспечение информационной безопасности средствами ОС Windows XP: защита файлов, защита компьютера.

Компьютерные вирусы, виды компьютерных вирусов, пути проникновения вирусов в ПК. 

	Меры по защите от вирусов. Антивирусные программы.

	


Тема 4. Сетевая безопасность – 2 часа
	Принципы и приемы защиты информации во время транспортировки по электронным сетям.

	Правила сетевой безопасности.

Тема 5. Защита проектов – 1 час.


 Защита проектов.
Практика –  6 часов.

Тема 1. Программно-технические меры обеспечения информационной 

безопасности - 6 часов

  Обеспечение информационной безопасности средствами ОС Windows XP: защита файлов, защита компьютера.
Параметры безопасности, управление доступом, паролирование.
Служебные программы Windows XP: очистка диска, дефрагментация диска, аварийное восстановление системы.
Использование служебных программ для повышения эффективности работы ПК

Архивация файлов: понятие, виды архиваторов, приемы работы с архиваторами.
Резервирование и восстановление информации.
Литература для учителя
1. Попов В. Б. Основы информационных и телекоммуникационных технологий. Основы информационной безопасности: Учебное пособие. - М.: Финансы и статистика, 2005.

2. Морозов Н.П., Чернокнижный С.Б. Защита деловой информации для всех. - . СПб.: ИД «ВЕСЬ»,  2003.
3. Леонтьев Б.К. Если «зависла» Microsoft Windows XP ... /Борис Леонтьев. - М.:  ЗАО «Новый издательский дом», 2005.
4. Леонтьев Б. К. Microsoft Windows XP SP3. Скрытые возможности. - М.:  НТ Пресс, 2006.
5. Касперски К. Записки исследователя компьютерных вирусов. - СПб.: Питер,  2006.

6. Майнулов В.Г. Энциклопедия  учителя информатики: Microsoft Windows XP в вопосах и ответах. – М.: Образование и Информатика, 2005. – Библиотека журнала «Информатика и образование».

7. Материалы газеты «Информатика».
8. Интернет-ресурсы

Литература для учеников
1. Попов В. Б. Основы информационных и телекоммуникационных технологий. Основы информационной безопасности: Учебное пособие. - М.: Финансы и статистика, 2005.

2. Леонтьев Б. К. Microsoft Windows XP SP3. Скрытые возможности. - М.:  НТ Пресс, 2006.
3. Касперски К. Записки исследователя компьютерных вирусов. - СПб.: Питер,  2006.

4. Майнулов В.Г. Энциклопедия  учителя информатики: Microsoft Windows XP в вопосах и ответах. – М.: Образование и Информатика, 2005. – Библиотека журнала «Информатика и образование».

5. Материалы газеты «Информатика».
6. Интернет-ресурсы

